
MultiKeyچيست؟   
  
  
  
  
  
  
  
  
  
  
  
  

از اين رو  است ،) مونتاژ/جهت مهندسي معکوس(افزارها يشان از تحليل  يکي از نگراني ها� برنامه نويسان همواره تامين امنيت نرم

  . است)دانگل(ده از کليد ها� سخت افزار� يکي از مطمئن ترين روش ها استفا

MultiKey  � تجار�شبيه سازيک  بسته )elite(  است که قادر است )دانگل هايي را شبيه ساز� کند) با توجه به ورژن مورد استفاده  ،

MultiKey بيتي ۶۴ و ۳۲ برا�  سيستم ها� NT ديگر اجازه دهد که  که ميتواند به توسعه دهندگان نرم افزار و افراد شده  طراحي

  .امنيت برنامه � خود را مورد آزمايش قرار دهند

  

 شود که اين فرايند دامپ  ويندوزبرا� استفاده از اين شبيه ساز نياز است که تمامي داده ها� مربوط به دانگل مورد نظر در ريجيستر�

شده است با نوع ها� دامپ يستر� که حاو� ديتا� يعني شماتيک يک فايل رج.ودبمتفاوت خواهد کليد و نوع   ،بسته به نوع ديتا

  ديگر متفاوت است ،برا� اينکه موضوع را بهتر درک کنيد ابتدا بايد بدانيم که اين شبيه ساز از چه برندهايي پشتيباني ميکند 

  

  : MultiKey 20.0.0 (x86, x64)  نسخهآخرينبرندها� قابل پشتيباني در

  

  Hasp3 / 4, Hasp HL, Hasp SRM  
  Hardlock  
  Sentinel superpro, ultrapro , Sentinel Hardware Key (SHK) 
  Guardant Stealth I, Stealth II  
  Dinkey  

  

   :� اين شبيه ساز در نسخه � دمومحدوديت ها

د استفاده قرار گيرد اگر اين شبيه ساز در نسخه � دمو صرفا برا� تست ساخته شده که ميتواند توسط سازندگان و افراد ديگر مور

  :بخواهيم محدوديت ها� آن را ذکر کنيم اينگونه خواهد بود

   ) با تجهيزات خاص نصب محدود برو� يک سيستم (lock pcنصب به صورت امکان  -۱

   ۱۰ تا ۸ وجود باگ در ويندوزها� -۲

   بيتي۶۴محدوديت لايسنس برا� نسخه ها� -۳

  ط برا� نوع خاصي از کليد به همراه پسوردمحدوديت اجرا فقتوليد مجوز برا� -۴

ر اين  محدوديتي نيست اما در نسخه ها� جديدت HL و sspro برا� دانگل ها� )x.18تا (البته در نسخه ها� قديمي  :مهم نکته 

  . شده استمحدوديت برا� تمامي برندها لحاظ 

  



  

    مراجعه کنيدcom.testprotect://http به سايت   شبيه ساز برا� دانلود

  :multikey 0.19.1.9 نسخه � - فايل رجيستر� برا� شبيه ساز نما� عمومي-طريقه � استفاده

  

 آشـنا باشـيم ،   multikeyمورد استفاده در شبيه سـاز    فايل رجيستر� قبل از اينکه به نحوه � کار بپردازيم ابتدا بايد با ساختار عمومي  

  :درندها مورد استفاده قرار ميگيرب که در تمام . قسمت مجزا است۵  ساختار عمومي شامل اين

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  مسير رجيستر�-۱

  
[HKEY_LOCAL_MACHINE \ System \ CurrentControlSet \ MultiKey \ Dumps \ xxxxxxxx]  

  

   مسير به شکلي که در بالا ميبينيد دارد  نياز به مشخص کردنMultikeyهمانطور که  ميبينيد 

  

۲- xxxxxxxx   

  راکتر در مبنا� هگزا  استا ک۸ که شامل قرار ميگيرد دراين قسمت پسورد دانگل 

  

  :مثال

[HKEY_LOCAL_MACHINE \ System \ CurrentControlSet \ MultiKey \ Dumps \ 12345678]  

  

 پسورد ها� يکسان استفاده ميکند مسير رجيستر� بايد اينگونه ازد دانگل مختلف ولي در حالتي که برنامه � ما از دو يا چن: نکته 

  :تعريف شود

... MultiKey \ Dumps \ xxxxxxxxa]  

... MultiKey \ Dumps \ xxxxxxxx1]  

  

   است9-0 و A-Zرها�  هايي به انتها� پسورد اضافه شده که حکم يک جداکننده را دارد و شامل کاراکتSymbolهمانطور که ميبينيد  

  

  :مثال

  
  
  

[HKEY_LOCAL_MACHINE \ System \ CurrentControlSet \ MultiKey \ Dumps \ 12345678a]  

  
[HKEY_LOCAL_MACHINE \ System \ CurrentControlSet \ MultiKey \ Dumps \ 123456781]  

  
[HKEY_LOCAL_MACHINE \ System \ CurrentControlSet \ MultiKey \ Dumps \ 12345678g]  

  
  
  

   و ميتوان آن را به شکل دلخواه پر کرد قرار ميگيردزمان ساخت  ، کپي رايت  ، برنامهنامدر اين قسمت اطلاعاتي مانند -۳

  

"Name" = "xxx"  
"Copyright" = "xxx"  
"Created" = "xxx" 

  

  

  

 

  :مثال

  

"Name" = "EDIUS9"  
"Copyright" = "IRANLED"  
"Created" = "2/2/2016" 

  



  

  

 

رندها� قابل پشتيباني در اين شبيه ب مشخص ميشود که شامل dwordبه صورت  x0000000 :در اين قسمت نوع دانگل در فيلد  -۴

  : مشخص ميشود۵ تا ۱ �  به ترتيب با شماره نوع آنساز است ،

  

"DongleType" = dword: x 0000000 - key type  
 

1 - HASP (3,4, HL, SRM)  
2 - HARDLOCK  
3 - SENTINEL (spro, upro)  
4 - GUARDANT (I, II)  
5 – DINKEY  

  

  

   :مثال

"DongleType" = dword: x 0000002 - key type  

  است HARDLOCKکه مشخص کننده � دانگل 

  

  مجوز - ۵

MULTIKEY زير است   با دريافت مجوز درواقع ايمولاتور نهايي را محدود ميکند اين محدوديت شامل آيتم ها�:  

  اجرا برو� يک سيستم-۱

  محدوديت اجرا-۲

  محدوديت زمان  -۳

   LicMkOnline/appendix/com.testprotect://http از سايت ، را  نوع دانگلوپسورد   خود را با توجه به مجوزدر اين قسمت

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  : قسمت لايسنس قرار دهيد  در ستر�يجي بيتي دريافت کرده و در فايل ر۳۲الب کد هگزا برا� سيستم ها� در ق

  

"License" = hex: xx, xx, xx, xx, xx, xx, xx, xx, xx, xx, xx, xx, xx, xx, xx, xx  
 
 



:مثال  

 

 

 

 

 

 

 

 

 

 

 

 قرار داد reg file  کجا�محل لاينس را ميتوان در هر: نکته

 آشـنا شـديم،تک تـک برنـدها� قابـل پـشتيباني را تـشريح        MultiKey  عمومي  فايل رجيستر� بـرا� شـبيه سـاز   چهارچوبه با   حال ک 

  :ميکنيم

 دانگل است ،که فهم آن نياز آشنايي با نحـوه � کـارکرد دانگـل و     داخلي تقريبا برگرفته از شما�  شبيه ساز  ساختار فايل رجيستر�  :نکته

 بـه صـورت   )چيدمان ديتا درون فايل رجيستر� ( شبيه ساز� ميشوند اين فرايند   Priv8ل هايي که صورت     ،در دانگ بخصوص نوع آن است   

  به صـورت خودکـار   همان برند با ابزارهايي مخصوصچنين اين فرايند ميتواند دستي همPublicدستي صورت ميگيرد ولي در نسخه ها�   

  . که آن خود مبحثي جدا گانه داردانجام شود

  

  د� به بررسي ساختار  برندها� قابل پشتيباني در اين شبيه ساز ميپردازيمدر قسمت بع

  

  

  

  

  

  


